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Қазақстан Республикасының Қаржы нарығын 
реттеу мен дамыту агенттігі

Қазақстан Республикасы Қаржы 
нарығын реттеу және дамыту 
агенттігі Басқармасының 2020 
жылғы 23 қарашадағы № 110 

қаулысы. Қазақстан 
Республикасының Әділет 

министрлігінде 2020 жылғы 27 
қарашада № 21685 болып тіркелді

Агентство Республики Казахстан по 
регулированию и развитию финансового рынка

Ақпараттық қауіпсіздік қатерлерінен 
қорғалу деңгейін бағалау қағидаларын 

бекіту туралы

Ескерту. 01.01.2021 бастап қолданысқа енгізіледі – осы қаулының 4-
тармағымен.

«Қаржы нарығы мен қаржы ұйымдарын мемлекеттік реттеу, бақылау және 
қадағалау туралы» 2003 жылғы 4 шілдедегі Қазақстан Республикасының Заңының 
13-6-бабы бірінші бөлігінің 1) тармақшасына сәйкес Қазақстан Республикасы 
Қаржы нарығын реттеу және дамыту агенттігінің Басқармасы  :ҚАУЛЫ ЕТЕДІ

1. Қоса беріліп отырған Ақпараттық қауіпсіздік қатерлерінен қорғалу 
деңгейін бағалау қағидалары бекітілсін.

2. Киберқауіпсіздік басқармасы Қазақстан Республикасының заңнамасында 
белгіленген тәртіппен:

1) Заң департаментімен бірлесіп осы қаулыны Қазақстан Республикасының 
Әділет министрлігінде мемлекеттік тіркеуді;

2) осы қаулыны ресми жарияланғаннан кейін Қазақстан Республикасы 
Қаржы нарығын реттеу және дамыту агенттігінің ресми интернет-ресурсына 
орналастыруды;
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3) осы қаулы мемлекеттік тіркелгеннен кейін он жұмыс күні ішінде Заң 
департаментіне осы тармақтың 2) тармақшасында көзделген іс-шараның 
орындалуы туралы мәліметтерді ұсынуды қамтамасыз етсін.

3. Осы қаулының орындалуын бақылау Қазақстан Республикасының Қаржы 
нарығын реттеу және дамыту агенттігі Төрағасының жетекшілік ететін 
орынбасарына жүктелсін.

4. Осы қаулы 2021 жылғы 1 қаңтардан бастап қолданысқа енгізіледі және 
ресми жариялануға тиіс.

Қазақстан Республикасының
Қаржы нарығын реттеу және дамыту Агенттігінің 
Төрағасы

М. 
Абылкасымова
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Қазақстан Республикасының
Қаржы нарығын реттеу және

дамыту Агенттігінің Басқармасының
2020 жылғы 23 қарашасы № 110

Қаулымен бекітілді

Ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін бағалау қағидалары

1-тарау. Жалпы ережелер

1. Осы Ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін бағалау 
қағидалары (бұдан әрі - Қағидалар) «Қаржы нарығы мен қаржы ұйымдарын 
мемлекеттік реттеу, бақылау және қадағалау туралы» 2003 жылғы 4 шілдедегі 
Қазақстан Республикасының Заңына сәйкес әзірленді және қаржы ұйымдарының 
және Қазақстан Республикасының бейрезидент-банктері филиалдарының, 
Қазақстан Республикасының бейрезидент-сақтандыру (қайта сақтандыру) 
ұйымдары филиалдарының, Қазақстан Республикасының бейрезидент-
сақтандыру брокерлері филиалдарының (бұдан әрі – қаржы ұйымдары) 
ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін бағалау тәртібін 
айқындайды.

2. Қағидаларда мынадай ұғымдар пайдаланылады:

1) қаржы ұйымының негізгі ақпараттық жүйелері – қаржы ұйымы 
қызметінің негізгі бағыттарын іске асыратын бизнес – процестердің жұмыс істеуі 
үшін қажетті қаржы ұйымының ақпараттық жүйелері;

2) уәкілетті орган – қаржы нарығы мен қаржы ұйымдарын мемлекеттік 
реттеуді, бақылауды және қадағалауды жүзеге асыратын мемлекеттік орган.

2-тарау. Ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін бағалау 
тәртібі

3. Ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін бағалауды қаржы 
ұйымдары уәкілетті органның сұрау салуы бойынша жүзеге асырады.
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4. Ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін бағалауды 
Қағидалардың қосымшасына сәйкес ақпараттық қауіпсіздік қатерлерінен қорғалу 
деңгейін бағалау өлшемдеріне сәйкес қаржы ұйымы жүзеге асырады.

Қағидаларға қосымшаның 2-бағанында көрсетілген әрбір өлшем бойынша 
қаржы ұйымы Қағидаларға қосымшаның 3, 4, 5-бағандарында көрсетілген қорғалу 
деңгейлерінің бірін айқындайды.

5. Ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін бағалауды қаржы 
ұйымы Қағидаларға қосымшаның 2-бағанында санамаланған ақпараттық 
қауіпсіздік қатерлерінен қорғалу деңгейін бағалау параметрлерін, қорғалу 
деңгейін және олардың орындалуының қысқаша сипаттамасын көрсете отырып, 
кесте түрінде ресімдейді.

6. Ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін бағалау нәтижесін 
қаржы ұйымының басшысы бекітеді және қаржы ұйымы осындай бағалауды 
жүргізуге уәкілетті органның сұрау салуы алынған күннен бастап үш айдан 
аспайтын мерзімде уәкілетті органға ілеспе хатпен ұсынады.

7. Қаржы ұйымы ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін 
бағалау нәтижелеріне Қағидаларға қосымшаға сәйкес 2 және 3 қорғалу 
деңгейлерін растайтын құжаттарды қоса береді.

8. Уәкілетті орган қаржы ұйымы ұсынған ақпараттық қауіпсіздік 
қатерлерінен қорғалу деңгейін бағалау нәтижелерінің қоса берілген құжаттарға 
сәйкестігін тексереді және Қағидаларға қосымшаға сәйкес ақпараттық қауіпсіздік 
қатерлерінен қорғалу деңгейін бағалау өлшемдерінің әрқайсысы бойынша қаржы 
ұйымы қорғалуының қорытынды деңгейін айқындайды.

9. Қаржы ұйымының ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін 
бағалаудың қорытынды нәтижелерін уәкілетті орган қаржы ұйымының назарына 
жеткізеді.
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Ақпараттық қауіпсіздік қатерлерінен
қорғалу деңгейін бағалау қағидаларына 

қосымша 

Ақпараттық қауіпсіздік қатерлерінен қорғалу деңгейін бағалау өлшемдері

№ Ақпараттық қауіпсіздік қа-
терлерінен қорғалу деңгей-

ін бағалау өлшемі

Қорғалу деңгейі 
1

Қорғалу деңгейі 2 Қорғалу деңгейі 3

1 2 3 4 5

1. Қаржы ұйымы ақпараттық 
қауіпсіздік саясатының

сипаттамасын қамтитын құ-
жатты бекіткен және қаржы 
ұйымының, сондай-ақ сыр-
тқы ұйымдардың барлық 
қызметкерлеріне назарына 
жеткізген.

Ақпараттық қа-
уіпсіздік саяса-
тының сипатта-
масы бар құжат 
жоқ.

Ақпараттық қауіпсіздік саяса-
тының сипаттамасын қамти-
тын бекітілген құжат бар.

Ақпараттық қауіпсіздік саясатының 
сипаттамасын қамтитын және барлық 
қызметкерлердің, сондай-ақ сыртқы 
ұйымдардың назарына жеткізілген, 
бекітілген құжат бар.

2. Қаржы ұйымы ақпараттық 
қауіпсіздік саясатының си-
паттамасын қамтитын құ-
жатты талдауды және қайта 
қарауды берілген уақыт ара-
лығынан кейін немесе еле-
улі өзгерістер туындаған 
кезде жүзеге асырады.

Ақпараттық қа-
уіпсіздік саяса-
тының сипатта-
масы бар құжат-
ты қайта қарау 
кезеңділігі 
бекітілмеген.

Ақпараттық қауіпсіздік саяса-
тының сипатын қамтитын құ-
жатты қайта қарау кезеңділігі 
бекітілген, бекітілген мерзім-
де құжаттамалық қайта қарау 
куәліктері жоқ.

Ақпараттық қауіпсіздік саясатының 
сипатын қамтитын құжатты қайта қа-
рау кезеңділігі бекітілген, бекітілген 
мерзімде құжаттамалық қайта қарау 
куәліктері бар.

3. Қаржы ұйымы қызметкер-
лерінің және қаржы ұйымы 
басшылығының ақпараттық 
қауіпсіздікті қамтамасыз 
ету жөніндегі міндеттерін 
айқындаған.

Басшылар мен 
қызметкерлер-
дің ақпараттық 
қауіпсіздікті 
қамтамасыз ету 
жөніндегі мін-
деттерін айқын-
дайтын құжат 
жоқ.

Қызметкерлердің ақпараттық 
қауіпсіздікті қамтамасыз ету 
жөніндегі міндеттерін айқын-
дайтын бекітілген құжат бар.

Басшылар мен қызметкерлердің ақпа-
раттық қауіпсіздікті қамтамасыз ету 
жөніндегі міндеттерін айқындайтын 
бекітілген құжат бар.

4. Қаржы ұйымы құпия ақпа-
ратқа қол жеткізе алатын 
қаржы ұйымының барлық 
қызметкерлері қол қойған 
ақпаратты жария етпеу тура-
лы келісімді айқындаған.

Ақпаратты жа-
рия етпеу тура-
лы келісім жоқ.

Ақпаратты жария етпеу тура-
лы бекітілген келісім бар, 
бірақ оған конфиденциалды 
ақпаратқа рұқсаты бар барлық 
қызметкерлер қол қоймаған.

Конфиденциалды ақпаратқа рұқсаты 
бар барлық қызметкерлер қол қойған 
ақпаратты жария етпеу туралы бекітіл-
ген келісім бар.

5. Қаржы ұйымы адамдардың 
тізбесін және олардың құзы-
ретті органдармен (мысалы, 
құқық қорғау органдары, 
өрт қызметтері, уәкілетті ор-
ган) өзара іс-қимыл тәртібін 
айқындайтын рәсімдерді ай-
қындаған.

Қызметкерлер-
дің құзыретті ор-
гандармен өзара 
іс-қимылын ай-
қындайтын 
рәсімдер жоқ.

- Қызметкерлердің құзыретті органдар-
мен өзара іс-қимылын айқындайтын 
құжатталған және бекітілген рәсімдер 
бар.

6. Қаржы ұйымының ақпарат-
тық қауіпсіздік жөніндегі 

Қаржы ұйымы-
ның ақпараттық 

Қаржы ұйымының ақпараттық 
қауіпсіздік жөніндегі қызмет-

Қаржы ұйымының ақпараттық қауіп-
сіздік жөніндегі қызметкерлерінің 
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қызметкерлерінің кәсіби 
топтармен, қауымдасты-
қтармен өзара іс-қимылы 
және ақпараттық қауіпсіздік 
бойынша конференция-
ларға (форумдарға) қаты-
суы қолдау табады.

қауіпсіздік 
жөніндегі қыз-
меткерлерінің 
кәсіби топтар-
мен, қауымда-
стықтармен өза-
ра іс-қимылы 
және ақпарат-
тық қауіпсіздік 
бойынша конфе-
ренцияларға 
(форумдарға) қа-
тысуы жоқ.

керлерінің кәсіби топтармен, 
қауымдастықтармен өзара іс-
қимыл тәртібін және ақпарат-
тық қауіпсіздік жөніндегі кон-
ференцияларға (форумдарға) 
қатысуды айқындайтын 
бекітілген құжат жоқ, Ақпа-
раттық қауіпсіздік жөніндегі 
қызметкерлер өзара іс-қимыл-
ды өз бастамасы бойынша жү-
зеге асырады.

кәсіби топтармен, қауымдастықтар-
мен өзара іс-қимыл жасау және ақпа-
раттық қауіпсіздік жөніндегі конфе-
ренцияларға (форумдарға) қатысу тәр-
тібін айқындайтын бекітілген құжат 
бар, ақпараттық қауіпсіздік жөніндегі 
қызметкерлер кәсіби топтарда, қауым-
дастықтарда тұрады және жыл сайын 
ақпараттық қауіпсіздік жөніндегі кон-
ференцияларға (форумдарға) қатыса-
ды.

7. Қаржы ұйымы белгілі бір 
уақыт аралығында негізгі 
ақпараттық жүйелердің ақ-
параттық қауіпсіздігін қам-
тамасыз ету процестерін 
сыртқы аудитке шығарады.

Соңғы үш жыл-
дың ішінде бар-
лық негізгі ақпа-
раттық жүйелер-
дің ақпараттық 
қауіпсіздігіне 
сыртқы аудит 
жүргізілген жоқ.

Соңғы үш жылдың ішінде бар-
лық негізгі ақпараттық жүйе-
лердің жартысынан астамын-
да ақпараттық қауіпсіздікті 
қамтамасыз етуге сыртқы 
аудит жүргізілді.

Соңғы үш жылдың ішінде барлық 
негізгі ақпараттық жүйелерде ақпарат-
тық қауіпсіздікті қамтамасыз етуге 
сыртқы аудит жүргізілді.

8. Қаржы ұйымы негізгі ақпа-
раттық жүйелердің ақпарат-
тық қауіпсіздігін қамтама-
сыз етудің сыртқы ауди-
тінің нәтижелерін ақпарат-
тық қауіпсіздікті қамтама-
сыз етуді жақсарту үшін 
пайдаланады.

Негізгі ақпарат-
тық жүйелердің 
ақпараттық қа-
уіпсіздігінің 
сыртқы аудиті 
жүргізілмейді.

- Негізгі ақпараттық жүйелердің ақпа-
раттық қауіпсіздіктіқамтамасыз 
етудің соңғы сыртқы аудитінің нәти-
желері бойынша ақпараттық қауіп-
сіздікті қамтамасыз етуді жақсарту 
жөніндегі іс-шаралар іске асырылды.

9. Қаржы ұйымы үшінші 
тұлғалардың өзінің ақпарат-
ты өңдеу құралдарына қол 
жеткізуін бақылайды.

Қаржы ұйымы-
ның ақпаратты 
өңдеу құралда-
рына үшінші та-
раптардың қол 
жеткізуі бақы-
ланбайды.

Үшінші тұлғаларға ақпаратты 
өңдеу құралдарына рұқсат бе-
ру кезінде ақпараттық қауіп-
сіздікті қамтамасыз етуді ай-
қындайтын бекітілген құжат 
бар

Үшінші тараптарға қолжетімділік 
берілген кезде ақпараттық қауіпсіздік 
тәуекелдерін талдау жүзеге асырыла-
ды және анықталған тәуекелдерді тө-
мендету бойынша іс-шаралар әзірле-
неді.

10. Қаржы ұйымы клиенттерге 
қаржы ұйымының ақпарат-
тық жүйелеріне қол жеткі-
зуді ұсыну кезіндегі ақпа-
раттық қауіпсіздік шарала-
рын айқындаған.

Клиенттерге қар-
жы ұйымының 
ақпараттық жүй-
елеріне қол жет-
кізуді ұсыну 
кезіндегі ақпа-
раттық қауіп-
сіздік шаралары 
айқындалмаған.

Клиенттерге қаржы ұйымы-
ның ақпараттық жүйелеріне 
қол жеткізуді ұсыну кезіндегі 
ақпараттық қауіпсіздік шара-
ларын айқындайтын бекітіл-
ген құжат бар.

-

11. Қаржы ұйымының ақпа-
ратқа немесе қаржы ұйымы-
ның ақпараттық активтері-
не қолжетімділігі бар сыр-
тқы ұйымдармен жасасқан 
келісімдерінде ақпараттық 
қауіпсіздік жөніндегі талап-
тар қамтылады.

Ақпаратқа неме-
се қаржы ұйы-
мының ақпарат-
тық активтеріне 
қол жеткізе ала-
тын сыртқы ұй-
ымдармен жа-
салған келісім-
дерде ақпарат-
тық қауіпсіздік 
жөніндегі талап-

Қаржы ұйымының ақпараты-
на немесе ақпараттық актив-
теріне қол жеткізе алатын сыр-
тқы ұйымдармен жасалған же-
келеген келісімдерде ақпарат-
тық қауіпсіздік жөніндегі та-
лаптар қамтылады.

Қаржы ұйымының ақпаратына немесе 
ақпараттық активтеріне қол жеткізе 
алатын сыртқы ұйымдармен жасалған 
барлық қолданыстағы келісімдерде іш-
кі құжатпен айқындалған ақпараттық 
қауіпсіздік стандартталған талаптары 
қамтылған.
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тар қамтылмай-
ды.

12. Қаржы ұйымы иелерін көр-
сете отырып, қаржы ұйымы-
ның негізгі ақпараттық жүй-
елерінің тізбесін қамтитын 
құжатты бекіткен.

Қаржы ұйымы-
ның негізгі ақпа-
раттық жүйе-
лерінің тізбесі 
көрсетілген құ-
жат жоқ.

- Иелерін көрсете отырып, қаржы ұйы-
мының негізгі ақпараттық жүйе-
лерінің тізбесін қамтитын соңғы жыл 
ішінде бекітілген немесе өзектендіріл-
ген құжат бар.

13. Қаржы ұйымы электрондық 
поштаны пайдалану қағида-
ларын қамтитын құжатты 
бекіткен және қаржы ұйы-
мының барлық қызметкер-
лерінің назарына жеткізген.

Электрондық по-
штаны пайдала-
ну қағидалары 
бар құжат жоқ.

- Қаржы ұйымының барлық қызметкер-
лерінің назарына жеткізілген, элек-
трондық поштаны пайдалану қағида-
ларын қамтитын бекітілген құжат бар.

14. Қаржы ұйымы интернет 
желісін пайдалану қағидала-
рын қамтитын құжатты 
бекіткен және қаржы ұйы-
мының барлық қызметкер-
лерінің назарына жеткізген.

Интернет 
желісін пайдала-
ну ережелерін 
қамтитын құжат 
жоқ.

- Интернет желісін пайдалану қағидала-
рын қамтитын, қаржы ұйымының бар-
лық қызметкерлерінің назарына жет-
кізілген, бекітілген құжат бар.

15. Қаржы ұйымы қорғалатын 
ақпараттың тізбесін қамти-
тын құжатты бекіткен және 
қаржы ұйымының барлық 
қызметкерлерінің назарына 
жеткізген.

Қорғалатын ақ-
параттың тіз-
бесін қамтитын 
құжат жоқ.

- Қаржы ұйымының барлық қызметкер-
лерінің назарына жеткізілген, қорғала-
тын ақпараттың тізбесін қамтитын 
бекітілген құжат бар.

16. Қаржы ұйымы дербес де-
ректер тізбесін қамтитын 
құжатты бекіткен және қар-
жы ұйымының барлық қыз-
меткерлерінің назарына 
жеткізген.

Дербес деректер 
тізбесі бар құ-
жат жоқ.

- Қаржы ұйымының барлық қызметкер-
лерінің назарына жеткізілген, дербес 
деректердің тізбесін қамтитын бекітіл-
ген құжат бар.

17. Қаржы ұйымы ақпарат сы-
ныптарының тізбесін, ақпа-
ратты белгілі бір сыныпқа 
жатқызу қағидаттарын, ақ-
паратты сыныптау бойын-
ша қызметкерлердің жауап-
кершілігін айқындауды көр-
сете отырып, ақпаратты сы-
ныптау қағидаларын қамти-
тын құжатты бекіткен және 
қаржы ұйымының барлық 
қызметкерлерінің назарына 
жеткізген.

Ақпаратты жік-
теу қағидалары 
бар құжат жоқ.

- Қаржы ұйымының барлық қызметкер-
лерінің назарына жеткізілген, ақпарат-
ты жіктеу қағидаларын қамтитын 
бекітілген құжат бар.

18. Қаржы ұйымы ақпарат тасы-
малдағыштарды таңбалау 
қағидаларын қамтитын құ-
жатты бекіткен және қаржы 
ұйымының барлық қызмет-
керлерінің назарына жеткіз-
ген.

Ақпарат тасы-
малдағыштарды 
таңбалау қағида-
ларын қамтитын 
құжат жоқ.

- Қаржы ұйымының барлық қызметкер-
лерінің назарына жеткізілген, ақпарат 
жеткізгіштерді таңбалау қағидаларын 
қамтитын бекітілген құжат бар.

19. Қаржы ұйымы ақпараттық 
қауіпсіздікті қамтамасыз 
ету процестеріндегі қаржы 

Ақпараттық қа-
уіпсіздікті қам-
тамасыз ету про-

Қаржы ұйымының ақпараттық 
қауіпсіздік бөлімшесінің неме-
се ақпараттық қауіпсіздік қыз-

Қаржы ұйымының ақпараттық қауіп-
сіздік бөлімшесінің және басқа бөлім-
шелерінің немесе қызметкерлерінің 
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ұйымы бөлімшелерінің 
немесе қызметкерлерінің 
рөлі мен функцияларын ай-
қындаған.

цестеріндегі қар-
жы ұйымы 
бөлімшелерінің 
немесе қызмет-
керлерінің рөлі 
мен функцияла-
рын айқындай-
тын құжат жоқ.

меткерінің функцияларын ай-
қындайтын бекітілген құжат 
бар.

ақпараттық қауіпсіздікті қамтамасыз 
ету процестерінде рөлдері мен функ-
цияларын айқындайтын бекітілген құ-
жат бар.

20. Қаржы ұйымы қызметкер-
лермен еңбек шарттарында 
қызметкерлердің ақпарат-
тық қауіпсіздік талаптарын 
сақтамағаны үшін жауапкер-
шілігін, оның ішінде қаржы 
ұйымынан шығарылғаннан 
кейінгі жауапкершілікті көз-
дейді.

Қызметкерлер-
мен еңбек шар-
ттарында қыз-
меткерлердің ақ-
параттық қауіп-
сіздік талапта-
рын сақтамаға-
ны үшін жауап-
кершілігі көздел-
меген.

- Қызметкерлермен еңбек шарттарында 
ақпараттық қауіпсіздік талаптарын 
сақтамағаны үшін қызметкерлердің 
жауапкершілігі

көзделген.

21. Қаржы ұйымының қызмет-
керлері қаржы ұйымында 
ақпараттық қауіпсіздік 
жөніндегі қағидалар мен 
рәсімдердің талаптары тура-
лы тұрақты ақпарат алу мақ-
сатында оқудан немесе қай-
та даярлаудан өтеді.

Ақпараттық қа-
уіпсіздік қағида-
лары мен рәсім-
дерінің талапта-
ры туралы қыз-
меткерлермен 
оқу жүргізілмей-
ді.

Ақпараттық қауіпсіздік қағи-
далары мен рәсімдерінің та-
лаптары туралы қызметкерлер-
мен оқу тұрақты түрде жүр-
гізілмейді (соңғы 3 жылда 
жарты жылда кемінде 1 рет).

Ақпараттық қауіпсіздік қағидалары 
мен рәсімдерінің талаптары туралы 
қызметкерлермен оқу тұрақты түрде 
жүргізіледі (соңғы 3 жылда жарты 
жылда 1 реттен кем емес).

22. Қаржы ұйымы ақпараттық 
қауіпсіздік жөніндегі қағи-
далар мен рәсімдерді бұзға-
ны үшін тәртіптік жауапкер-
шілікті белгілеген.

Ақпараттық қа-
уіпсіздік қағида-
лары мен рәсім-
дерін бұзғаны 
үшін тәртіптік 
жауапкершілікті 
айқындайтын 
құжат жоқ.

Ақпараттық қауіпсіздік жөнін-
дегі қағидалар мен рәсімдерді 
бұзғаны үшін тәртіптік жауап-
кершілік айқындалған бекітіл-
ген құжат бар.

-

23. Қаржы ұйымы қызметкер-
лерді жұмыстан шығарған 
кезде олар пайдаланған ак-
тивтердің қайтарылуын 
бақылауды қамтамасыз ете-
ді.

Қызметкерлер 
жұмыстан боса-
тылған кезде 
қаржы ұйымы-
ның активтерін 
қайтаруды бақы-
лау процесі жоқ.

Қызметкерлер жұмыстан боса-
тылған кезде қаржы ұйымы-
ның активтерін қайтаруды 
бақылау процесі қол режимін-
де жүзеге асырылады.

Қызметкерлер жұмыстан босатылған 
кезде қаржы ұйымының активтерін 
қайтаруды бақылау процесі ішінара 
немесе толық автоматтандырылған.

24. Қаржы ұйымы жұмыстан 
босатылған кезде қызмет-
керлердің ақпаратты өңдеу 
құралдарына қол жеткі-
зуінің күшін жоюды қамта-
масыз етеді.

Қызметкерлер 
жұмыстан боса-
тылған кезде ақ-
паратты өңдеу 
құралдарына 
берілген рұқсат-
тың күшін жою 
процесі жоқ.

Қызметкерлер жұмыстан боса-
тылған кезде ақпаратты өңдеу 
құралдарына берілген рұқсат-
тың күшін жою процесі қол 
режимінде жүзеге асырылады.

Қызметкерлер жұмыстан босатылған 
кезде ақпаратты өңдеу құралдарына 
берілген рұқсаттың күшін жою про-
цесі ішінара немесе толық автоматтан-
дырылған.

25. Қаржы ұйымында ақпарат-
ты өңдеу құралдарына жеке 
қол жетімділік тек уәкілетті 
қызметкерлерге беріледі.

Ақпаратты өң-
деу құралдары-
на нақты қол 
жеткізуді шек-
теу процесі жоқ.

Ақпаратты өңдеу құралдары-
на нақты қол жеткізуді шектеу 
процесі қолмен жасау режи-
мінде жүзеге асырылады.

Ақпаратты өңдеу құралдарына нақты 
қол жеткізуді шектеу процесі ішінара 
немесе толық автоматтандырылған.

26.
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Қаржы ұйымында серверлік 
жабдық жабдықты өндіруші 
ұсынған микроклиматты 
қамтамасыз ете отырып, 
бөлінген үй-жайларда орна-
ласады.

Серверлік жаб-
дық қызметкер-
лер жұмыс істей-
тін кабинеттер-
де орналастыры-
лады.

Серверлік жабдық микрокли-
мат сақталатын бөлек бөлме-
лерде орналастырылады. Мик-
роклимат мониторингі жүр-
гізілмейді.

Серверлік жабдық микроклимат сақта-
латын жеке үй-жайларда орналасады. 
Жауапты қызметкерлерді хабардар 
ете отырып, микроклиматты монито-
рингтеу жүзеге асырылады.

27. Қаржы ұйымында серверлік 
жабдық кедергілерден 
қорғалған үздіксіз қорек 
көзімен қамтамасыз етіледі.

Кедергілерден 
қорғаныс және 
серверлік жаб-
дықтың резерв-
тік қорек көзі 
жоқ.

Сервер жабдығы үшін кедергі-
ден және резервтік қоректен 1 
сағатқа дейін қорғау бар.

Сервер жабдығы үшін кедергіден жә-
не резервтік қоректен 1 сағаттан ар-
тық қорғау бар.

28. Қаржы ұйымы қауіпсіздік-
тің нақты аясы шеңберінен 
шығатын байланыс арнала-
рын қорғауды жүзеге асыра-
ды.

Байланыс арна-
ларын қорғау 
жүзеге асырыл-
майды.

Қаржы ұйымының стационар-
лық офистері мен құрылғыла-
ры арасындағы байланыс арна-
ларын шифрлау жүзеге асыры-
лады.

Қаржы ұйымының стационарлық кең-
селері мен құрылғылары арасындағы 
байланыс арналарын, сондай-ақ қар-
жы ұйымының мобильдік құрылғыла-
рымен байланыс арналарын шифрлау 
жүзеге асырылады.

29. Қаржы ұйымы оларды қай-
талап пайдаланар алдында 
тасымалдағыштардан алы-
нған ақпаратты жоюды жү-
зеге асырады.

Тасымалдағы-
штардан ақпа-
ратты жою ре-
гламенттелме-
ген және жүр-
гізілмейді.

Тасымалдағыштардан ақпарат-
ты жою регламенттелген және 
операциялық жүйелердің 
штаттық құралдарымен жүр-
гізіледі.

Тасымалдағыштарда ақпаратты жою 
регламенттелген және ақпаратты ар-
найы кепілдендірілген жою құралда-
рымен жүргізіледі.

30. Қаржы ұйымы жабдықтың 
қауіпсіздіктің нақты аясы-
ның шекарасы арқылы 
өтуін бақылауды жүзеге 
асырады.

Жабдықтың қа-
уіпсіздіктің 
нақты перимет-
рінің шекарасы 
арқылы өтуін 
бақылау регла-
менттелмеген 
және жүргізіл-
мейді.

Жабдықтың қауіпсіздіктің 
нақты периметрінің шекарасы 
арқылы өтуін бақылау регла-
менттелген және қолмен жүр-
гізу режимінде жүзеге асыры-
лады.

Жабдықтың қауіпсіздіктің нақты пери-
метрінің шекарасы арқылы өтуін 
бақылау регламенттелген және ішіна-
ра немесе толық автоматтандырылған.

31. Қаржы ұйымы негізгі ақпа-
раттық жүйелердегі өз-
герістерді басқару қағидала-
рын айқындаған.

Негізгі ақпарат-
тық жүйелердегі 
өзгерістерді 
басқару қағида-
лары анықтал-
маған.

Негізгі ақпараттық жүйелерде-
гі өзгерістерді басқару қағида-
лары анықталған, өзгерістерді 
басқару процесі қолмен жүргі-
зу режимінде жүзеге асырыла-
ды.

Негізгі ақпараттық жүйелердегі өз-
герістерді басқару қағидалары аны-
қталған, өзгерістерді басқару процесі 
ішінара немесе толық автоматтанды-
рылған.

32. Қаржы ұйымы негізгі ақпа-
раттық жүйелерді әзірлеу, 
тестілеу және өнеркәсіптік 
пайдалану үшін бөлек орта-
ларды қолданады.

Негізгі ақпарат-
тық жүйелерді 
әзірлеу, тестілеу 
және өнеркәсіп-
тік пайдалану 
орталары бөлін-
беген.

Негізгі ақпараттық жүйелерді 
тестілеу және өнеркәсіптік 
пайдалану орталары бөлінген.

Негізгі ақпараттық жүйелерді әзірлеу, 
тестілеу және өнеркәсіптік пайдалану 
орталары бөлінген.

33. Қаржы ұйымында негізгі ақ-
параттық жүйелер үшін өз-
герістер әзірлейтін қызмет-
керлер оларды өнеркәсіптік 
ортаға енгізуді жүзеге асыр-
майды.

Қызметкерлер 
негізгі ақпарат-
тық жүйелерге 
өзгерістерді әзір-
леу және енгізу 
бойынша мін-
деттерді қоса 
атқарады.

Өзгерістерді әзірлеу және 
негізгі ақпараттық жүйелерге 
енгізу бойынша міндеттер қыз-
меткерлер арасында бөлінген, 
өнеркәсіптік ортаға әзірле-
ушілердің кіруі шектелмеген.

Негізгі ақпараттық жүйелерге өз-
герістерді әзірлеу және енгізу бойын-
ша міндеттер қызметкерлер арасында 
бөлінген, әзірлеушілердің өнеркәсіп-
тік ортаға кіруі шектелген.
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34. Қаржы ұйымы бағдарлама-
лық қамтамасыз етуді орна-
ту және зиянды бағдарлама-
лық кодты анықтаған бағ-
дарламалық қамтамасыз 
етуді үнемі жаңарту, сон-
дай-ақ компьютерлер мен 
ақпарат тасымалдағышта-
рында зиянды бағдарлама-
лық кодтың болуына тексе-
руді жүзеге асырады.

Зиянды бағдар-
ламалық кодты 
анықтайтын бағ-
дарламалық қам-
тамасыз ету бар-
лық компьютер-
лерде орнатыл-
маған.

Зиянды бағдарламалық кодты 
анықтайтын бағдарламалық 
қамтамасыз ету барлық ком-
пьютерлерде орнатылған, ком-
пьютерлер мен ақпарат тасы-
малдағыштардың зиянды бағ-
дарламалық кодын тұрақты 
жаңарту немесе сканерлеу жү-
зеге асырылмайды.

Зиянды бағдарламалық кодты аны-
қтайтын бағдарламалық қамтамасыз 
ету барлық компьютерлерде орнаты-
лған, компьютерлер мен ақпарат 
тасмыалдағыштарында зиянды бағдар-
ламалық кодтың болуын үнемі жаңар-
ту немесе сканерлеу.

35. Қаржы ұйымы ақпараттың 
резервтік көшірмелерін жә-
не негізгі ақпараттық жүйе-
лердің бағдарламалық қам-
тамасыз етілуін тұрақты 
негізде құру, тексеру және 
тестілеу бойынша проце-
стерді регламенттейді және 
жүзеге асырады.

Негізгі ақпарат-
тық жүйелердің 
ақпараттары 
мен бағдарлама-
лық қамтамасыз 
етуінің резерв-
тік көшірмелері 
жасалмайды.

Ақпараттың және негізгі ақпа-
раттық жүйелердің бағдарла-
малық қамтамасыз етуінің ре-
зервтік көшірмелерін жасау 
регламенттелген және бекітіл-
ген регламентке сәйкес жүзеге 
асырылады.

Резервтік көшірмелерді те-
стілеу жүргізілмейді.

Негізгі ақпараттық жүйелердің ақпа-
раттары мен бағдарламалық қамтама-
сыз етуінің резервтік көшірмелерін 
жасау және тестілеу регламенттелген 
және бекітілген регламентке сәйкес 
жүзеге асырылады.

36. Қаржы ұйымы болашақта 
жүргізілетін тексерулерге 
және қол жеткізуді бақылау 
мониторингін жүргізуге кө-
мектесу мақсатында пайда-
ланушылардың іс-әрекет-
терін, ақпараттық қауіп-
сіздіктің штаттан тыс жағ-
дайлары мен оқиғаларын 
тіркейтін аудит журналда-
рын жүргізуді және сақта-
уды жүзеге асырады.

Негізгі ақпарат-
тық жүйелердің 
аудит журналда-
рын жүргізу рет-
телмеген, аудит 
журналдары 
«әдеттегі» тең-
шеулермен жүр-
гізіледі немесе 
жүргізілмейді.

- Негізгі ақпараттық жүйелердің аудит 
журналдарын жүргізу, теңшеу және 
сақтау ішкі бекітілген құжаттарда си-
патталған, аудит журналдары бекітіл-
ген құжаттарға сәйкес реттеледі, жүр-
гізіледі және сақталады.

37. Қаржы ұйымы негізгі ақпа-
раттық жүйелерде артықшы-
лықты пайдаланушылардың 
іс-қимылдарын тіркеуді жә-
не тұрақты талдауды қамта-
масыз етеді.

Негізгі ақпарат-
тық жүйелерде 
артықшылықты 
пайдаланушы-
лардың іс-әре-
кеттері тіркел-
мейді.

Негізгі ақпараттық жүйелерде-
гі артықшылықты пайдалану-
шылардың іс-әрекеттері тірке-
леді, бірақ кезең-кезеңмен тал-
данбайды.

Негізгі ақпараттық жүйелердегі артық-
шылықты пайдаланушылардың іс-әре-
кеттері кезең-кезеңмен тіркеледі және 
талданады.

38. Қаржы ұйымы нақты уақыт-
тың бірыңғай көзі арқылы 
негізгі ақпараттық жүйелер-
дің жүйелік уақытын син-
хрондайды.

Қаржы ұйымы 
шегінде негізгі 
ақпараттық жүй-
елердің жүйелік 
уақыты синхрон-
далмайды.

- Қаржы ұйымы шегіндегі негізгі ақпа-
раттық жүйелердің жүйелік уақыты 
дәл уақыттың бірыңғай көзі арқылы 
синхрондалады.

39. Қаржы ұйымында пайдала-
нушылардың негізгі ақпа-
раттық жүйелерге қолжетім-
ділігі бірегей дербес сәй-
кестендіргіштер бойынша 
жүзеге асырылады.

Бір немесе бір-
неше негізгі ақ-
параттық жүйе-
лерге қол жеткі-
зу үшін бірегей 
дербес сәй-
кестендіргіш та-
лап етілмейді.

- Негізгі ақпараттық жүйелерге қол-
жетімділік бірегей дербес сәйкестен-
діргіштер бойынша жүзеге асырыла-
ды.

40. Қаржы ұйымында негізгі ақ-
параттық жүйелерде пайда-

Пайдаланушы-
лардың қол 

-
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ланушылардың қолжетім-
ділік деңгейлерін шектеу 
функционалы пайдаланыла-
ды.

жетімділік дең-
гейлерін ажыра-
ту барлық негіз-
гі ақпараттық 
жүйелерде қол-
данылмайды.

Пайдаланушылардың қол жетімділік 
деңгейлерін ажырату барлық негізгі 
ақпараттық жүйелерде қолданылады.

41. Қаржы ұйымы негізгі ақпа-
раттық жүйелерде пайдала-
нушылардың парольдерін 
басқару қағидаларын қамти-
тын құжатты бекіткен және 
қаржы ұйымының барлық 
қызметкерлерінің назарына 
жеткізген.

Негізгі ақпарат-
тық жүйелерде 
пайдаланушы-
лардың пароль-
дерін басқару 
қағидалары бар 
құжат жоқ.

- Қаржы ұйымының барлық қызметкер-
леріне жеткізілген, негізгі ақпараттық 
жүйелерде пайдаланушылардың па-
рольдерін басқару қағидаларын қамти-
тын бекітілген құжат бар.

42. Қаржы ұйымында пайдала-
нушылардың негізгі ақпа-
раттық жүйелерге қолжетім-
ділігінің қолданыстағы 
құқықтарын кезең-кезеңі-
мен қайта қарау қағидала-
рын қамтитын құжатты 
бекіткен және қаржы ұйы-
мының барлық қызметкер-
лерінің назарына жеткізген.

Негізгі ақпарат-
тық жүйелерде 
пайдаланушы-
лардың қол-
жетімділігінің 
қолданыстағы 
құқықтарын 
мерзімді қайта 
қарау қағидала-
рын қамтитын 
құжат жоқ.

- Негізгі ақпараттық жүйелерде пайда-
ланушылардың қолжетімділігінің қол-
даныстағы құқықтарын мерзімді қай-
та қарау қағидаларын қамтитын 
бекітілген құжат бар.

43. Қаржы ұйымында пайдала-
нушыларды нақты қауіп-
сіздік аясынан тыс қосу 
үшін екі немесе көп фактор-
лы аутентификая пайдала-
нылады.

Пайдаланушы-
ларды нақты қа-
уіпсіздік пери-
метрінен тыс қо-
су үшін аутенти-
фикацияныңбір 
факторы пайда-
ланылады.

- Пайдаланушыларды нақты қауіпсіздік 
периметрінен тыс қосу үшін екі неме-
се көп факторлы аутентификация пай-
даланылады.

44. Қаржы ұйымының ақпарат-
тық желісі топтарға бөлін-
ген (VLAN).

Қаржы ұйымы-
ның ақпараттық 
желісін топ-
тарға бөлу көз-
делмеген.

Қаржы ұйымының ақпараттық 
желісі ақпаратты өңдеу құрал-
дарының функционалдық бел-
гісі бойынша топтарға бөлін-
ген.

Қаржы ұйымының ақпараттық желісі 
өңделетін ақпаратты жіктеу негізінде 
топтарға бөлінген.

45. Қаржы ұйымында негізгі ақ-
параттық жүйелерде пароль-
дерді автоматтандырылған 
басқару функционалы пай-
даланылады.

Негізгі ақпарат-
тық жүйелерде 
парольдерді ав-
томаттандыры-
лған басқару 
функционалы 
пайдаланылмай-
ды.

Негізгі ақпараттық жүйелерде 
пайдаланушылардың пароль-
дерді өз бетінше өзгерту, па-
рольдің мерзімді өзгеруін 
бақылау функционалы пайда-
ланылады.

Негізгі ақпараттық жүйелерде пайда-
ланушылардың парольдерді өз бетін-
ше өзгерту, парольдің мерзімді өзге-
руін бақылау, парольдің күрделілігін 
бақылау, алдыңғы парольдердің қайта-
лануын бақылау функционалы пайда-
ланылады.

46. Қаржы ұйымы қашықтан 
жұмыс жасау режимінде жұ-
мыс істеу қағидаларын қам-
титын құжатты бекіткен жә-
не қаржы ұйымының бар-
лық қызметкерлерінің наза-
рына жеткізген.

Қашықтан жұ-
мыс жасау режи-
мінде жұмыс 
істеу қағидала-
ры бар құжат 
жоқ.

- Қашықтан жұмыс жасау режимінде 
жұмыс істеу қағидаларын қамтитын, 
қаржы ұйымының барлық қызметкер-
лерінің назарына жеткізілген, бекітіл-
ген құжат бар.

47. Қаржы ұйымы ақпаратты 
криптографиялық қорғау 

Ақпаратты крип-
тографиялық 

- Ақпаратты криптографиялық қорғау 
құралдарына қолжетімділігі бар қар-
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құралдарын пайдалану қағи-
даларын қамтитын құжатты 
бекіткен және қаржы ұйы-
мының барлық қызметкер-
лерінің назарына жеткізген.

қорғау құралда-
рын пайдалану 
қағидалары бар 
құжат жоқ.

жы ұйымының барлық қызметкер-
лерінің назарына жеткізілген, ақпарат-
ты криптографиялық қорғау құралда-
рын пайдалану қағидаларын қамти-
тын бекітілген құжат бар.

48. Қаржы ұйымы криптографи-
ялық кілттерді басқару қағи-
даларын қамтитын құжатты 
бекіткен және қаржы ұйы-
мының барлық қызметкер-
лерінің назарына жеткізген.

Криптография-
лық кілттерді 
басқару қағида-
лары бар құжат 
жоқ.

- Криптографиялық кілттерді басқару 
қағидалары бар бекітілген құжат бар.

49. Қаржы ұйымында негізгі ақ-
параттық жүйелердің баста-
пқы кодтарына кіруді бақы-
лау қамтамасыз етіледі.

Негізгі ақпарат-
тық жүйелердің 
бастапқы кодта-
рына кіру шек-
телмеген.

Негізгі ақпараттық жүйелер-
дің бастапқы кодтарына тек 
әзірлеушілер ғана кіре алады.

Негізгі ақпараттық жүйелердің баста-
пқы кодтарына қол жетімділік тек 
әзірлеушілерге беріледі, бастапқы код-
тардағы барлық өзгерістер туралы ақ-
парат автоматты түрде журналға жа-
зылады.

50. Қаржы ұйымы негізгі ақпа-
раттық жүйелердің техника-
лық осалдықтары туралы ақ-
паратты талдауды, осындай 
осалдықтардың қауіптілігін 
бағалауды және оларды 
жою жөнінде шаралар қа-
былдауды қамтамасыз етеді.

Негізгі ақпарат-
тық жүйелердің 
техникалық 
осалдықтары ту-
ралы ақпаратты 
талдау жүзеге 
асырылмайды.

- Негізгі ақпараттық жүйелердің техни-
калық осалдықтары туралы ақпаратты 
кезең-кезеңмен талдау, осындай осал-
дықтардың қауіптілігін бағалау жүзе-
ге асырылады және оларды жою бой-
ынша шаралар қабылданады.

51. Қаржы ұйымының қызмет-
келері ақпараттық қауіп-
сіздіктің кез келген бай-
қалған немесе болжанатын 
бұзушылықтары туралы де-
реу хабардар ету қажеттігі 
туралы біледі.

Қызметкерлерді 
ақпараттық қа-
уіпсіздікті бұзу-
шылықтар тура-
лы хабардар ету 
процесі жоқ.

Қызметкерлер ақпараттық қа-
уіпсіздіктің бұзушылықтары 
туралы хабарлау қажеттігі ту-
ралы кезең-кезеңімен хабарла-
нып отырады.

Қызметкерлер ақпараттық қауіпсіздік 
бұзушылықтары туралы хабарлау қа-
жеттігі туралы кезең-кезеңімен хабар-
ланып отырады, ақпараттық қауіп-
сіздік бұзушылықтары анықталған кез-
де қызметкерлердің іс-әрекеттеріне ке-
зең-кезеңімен тексеру жүргізіліп оты-
рады.

52. Қаржы ұйымы ақпараттық 
қауіпсіздіктің оқыс оқиғала-
рына ден қою рәсімдерін 
қамтитын құжатты бекіт-
кен.

Ақпараттық қа-
уіпсіздіктің 
оқыс оқиғалары-
на ден қою 
рәсімдері қамты-
лған құжат жоқ.

- Ақпараттық қауіпсіздіктің оқыс оқиға-
ларына ден қою рәсімдері қамтылған, 
бекітілген құжат бар.

53. Қаржы ұйымы ақпараттық 
қауіпсіздіктің оқыс оқиғала-
рын тіркеуді және оларды 
кейіннен талдауды жүргі-
зеді.

Ақпараттық қа-
уіпсіздіктің 
оқыс оқиғала-
рын тіркеу жүр-
гізілмейді.

Ақпараттық қауіпсіздіктің 
оқыс оқиғаларын тіркеу жүр-
гізіледі,

өткен жыл ішінде талдау жүр-
гізілген жоқ.

Ақпараттық қауіпсіздіктің оқыс оқиға-
ларын тіркеу жүргізіледі,

өткен жыл ішінде талдау нәтижелері 
құжатпен бекітілді.

54. Қаржы ұйымы ақпараттық 
инфрақұрылымның енуін 
тұрақты тестілеуді қамтама-
сыз етеді.

Қаржы ұйымы-
ның ақпараттық 
инфрақұрылы-
мының енуін те-
стілеу жүзеге 
асырылмайды.

Қаржы ұйымының ақпараттық 
инфрақұрылымының енуін те-
стілеу жылына бір реттен кем 
жүзеге асырылады.

Қаржы ұйымының ақпараттық ин-
фрақұрылымының енуін тестілеу жы-
лына кемінде бір рет жүзеге асырыла-
ды.

55. Қаржы ұйымы негізгі ақпа-
раттық жүйелердің баста-
пқы кодтарының осалдықта-
рына осындай бастапқы код-

Негізгі ақпарат-
тық жүйелердің 
бастапқы кодта-
рын осалдыққа 

Негізгі ақпараттық жүйелер-
дің бастапқы кодтарын осал-
дыққа талдау өнеркәсіптік ор-
тадағы әрбір өзгеріс бойынша 

Негізгі ақпараттық жүйелердің баста-
пқы кодтарын осалдыққа талдау өнер-
кәсіптік ортадағы әрбір өзгеріс алдын-
да жүзеге асырылады.
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тарға қолжетімділік болған 
кезде талдауды тұрақты түр-
де жүзеге асырады.

талдау жүзеге 
асырылмайды.

емес, ішінара жүзеге асырыла-
ды.
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